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Sicherheitshinweise beim Verwenden von Zoom (Stand 14.04.2020) 

In den letzten Monaten haben sich vermehrte Sicherheitslücken bei Zoom aufgetan. 

Konkrete Empfehlungen zum Schutz beim Einsatz von Zoom: 

https://www.eff.org/deeplinks/2020/04/harden-your-zoom-settings-protect-your-privacy-and-

avoid-trolls 

https://www.heise.de/security/meldung/Videokonferenz-Software-Ist-Zoom-ein-

Sicherheitsalptraum-4695000.html 

https://www.sueddeutsche.de/digital/zoom-plattform-sicherheit-datenschutz-einstellungen-

corona-1.4870696 

 

Daraus ergeben sich folgende Maßnahmen beim Abhalten von Zoom Meetings: 

 Starke, spezifische Passwörter wählen 

 Neueste Version vom Zoom client / Zoom App installieren und regelmäßig updaten 

 Registrierung mit minimalster Dateneingabe 

 Keine Registrierung mit Google oder Facebook Konto 

 Teilnehmer müssen sich nicht registrieren (Zugang direkt über Link) 

 Meeting nach Beginn für weitere Teilnehmer schließen 

 Warteraum nutzen, Teilnehmer einzeln zulassen 

 Schutz durch Meeting ID und Passwort 

 Sofern möglich virtuellen Hintergrund verwenden 

 Zugangsdaten (Meeting ID, Passwort, Meeting-Link) nicht öffentlich machen 

 

Voraussetzungen für eine zulässige Nutzung 

Es sollten in der Regel keine Inhalte über diesen Dienst ausgetauscht werden, die einen 

hohen Schutzbedarf haben oder streng vertraulich sind. Ausgeschlossen ist die Nutzung, 

soweit besondere Kategorien personenbezogener Daten verarbeitet werden, z.B. 

Gesundheitsdaten1. Die Lizenzen der medizinischen Fakultät dürfen nicht für private Zwecke 

genutzt werden. 

Der Dienst sollte in der Regel nicht für die Durchführung von Berufungsverfahren oder 

Bewerbungsgesprächen genutzt werden. Hierzu informiert das Rechenzentrum der 

Universität rechtzeitig. Im Moment gelten DFNconf1 und Adobe Connect2,3 als sicherer 

eingestufte Tools (Zugang zu Adobe Connect über ILIAS Kursräume  Objekt hinzufügen  

Adobe Connect).  

Für den Austausch von schützenswerten Dateien zwischen Teilnehmenden sollten in der 

Regel bestehende sichere Kanäle, z.B. der passwortgeschützte vorhandene ILIAS Kursraum 

oder gemeinsame Laufwerke, genutzt werden. 
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Zurzeit sind Online-Klausuren oder Homeoffice-Klausuren mit großen Teilnehmerzahlen 

unter gleichen datenschutzrechtlichen, technischen und prüfungsrechtlichen Bestimmungen 

mehr als umstritten. Eine zeitnahe Regelung dazu wird es nicht geben können, daher sollte 

mit Zoom vorerst bezüglich Online-Klausuren nicht geplant werden. Die Corona-Satzung hat 

für mündliche Abschlussprüfungen Adobe Connect vorgesehen3. 

Durch entsprechende Einstellungen in Zoom und in der verwendeten Hardware und 

Software sind das Setzen von Werbecookies und das Tracking, z.B. durch Google Analytics, 

Google Ads, auszuschließen. 

Für Ihr Benutzungsprofil müssen Sie in der initialen Befüllung nur Ihren Namen, sowie Ihre 

dienstliche E-Mail-Adresse (@uniklinik-freiburg.de) angeben. Auf freiwilliger Basis können 

Sie weitere Informationen hinterlegen, und diese selbst jederzeit editieren. Im Rahmen der 

Nutzung sollten nur die Daten verwendet werden, die für die jeweilige Nutzung erforderlich 

sind. Im Übrigen sollte den datenschutzrechtlichen Grundsätzen der Datenminimierung, 

Zweckbindung, Speicherbegrenzung und Vertraulichkeit Rechnung getragen werden. 

Zoom ist ein Remote-Konferenzdienst mit Hauptsitz in San Jose, Kalifornien/USA. Die 

Datenverarbeitung findet insofern in einem Drittland statt. Mit Zoom besteht ein 

Auftragsverarbeitungsvertrag (https://support.zoom.us/hc/en-us/articles/360000789323-Data-

Processing-Addendum ). Zoom erfüllt auch die datenschutzrechtlichen Garantien gemäß Art. 

44ff. DSGVO, da es dem EU-US-Privacy-Shield beigetreten ist 

(https://www.privacyshield.gov/participant?id=a2zt0000000TNkCAAW&status=Active). Zum 

anderen ist das angemessene Datenschutzniveau durch den Abschluss von sog. EU-

Standarddatenschutzklauseln garantiert, die Zoom mit den Subauftragnehmern 

abgeschlossen hat (vgl. Art. 46 DSGVO)2. 

 

Quelle:  

 1 Videokonferenz "Studiendekane" am 7.4. durchgeführt von Frau Prof. Besters-

Dilger; Rechtliche Fragen beraten durch Frau Wiesen-Emmerich, Frau Seelhorst, 

Frau Wellnitz 

 2 Nutzungsbedingungen, Datenverwendungshinweise und Datenschutzinformationen 

für die Verwendung von Zoom der LMU München, Stand 30.03.2020 https://www.it-

servicedesk.uni-muenchen.de/it-angebote/zoom/nutzung_datenschutz/index.html  

 3 Satzung der Albert-Ludwigs-Universität zum Umgang mit den Auswirkungen der 

Corona-Pandemie im Bereich Studium und Lehre (Corona-Satzung), Stand April 

2020 
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